Area Formativa: Seguridad de la Informacion
Modalidad: e-Learning

Inicio/Convocatoria: Consultar web

Duracion: 2 horas — 2 meses

Precio: Consultar web

Idioma: Espariol

Curso de ciberseguridad para directivos y
empleados

Titulacion:

Los participantes en esta actividad formativa recibirdn tras la finalizacion de la misma el
certificado del “Curso de ciberseguridad para directivos y empleados”. Titulacion expedida
por Bureau Veritas Business School.

Presentacion:

El activo méas importante de cualquier empresa son los datos y la informacion, la ciberseguridad
es clave para garantizar que estan protegidos de robos o manipulacién por terceros con fines
delictivos. Las medidas técnicas son solo una parte de la solucién para una politica de proteccion
de la informacién eficaz. La forma en que los empleados manejan la informacién de la empresa
es, al menos, igual de importante ya que cada empleado puede ser el objetivo de los
ciberdelincuentes.

A lo largo de este curso online, sin necesidad de tener grandes conocimientos tecnolégicos y a
través de pildoras formativas y micro e-learnings, tus empleados aprenderan a identificar las
principales amenazas y tipos de ataques a la seguridad de la informacion, los principios y
buenas practicas en materia de seguridad informatica y conoceran la normativa esencial en
materia de la proteccién de datos.

iPrepara a tus empleados para hacer frente a las amenazas mas comunes que se les pueden
presentar en su dia a dia, dentro y fuera del trabajo!

Destinatarios:

Directivos, mandos intermedios y profesionales que utiliza ordenadores, tabletas o0 méviles y
acceden a Internet y/o a datos e informacion relevante para tu empresa.



Objetivos:

Que todos los empleados de tu organizacion sean competentes para comportarse
adecuadamente en el caso de que haya intentos de partes malintencionados de obtener acceso
a sistemas e informacién.

Al finalizar esta accién formativa podran:

» Entender los principales retos de la gestion y clasificacion de la informacion.

= |dentificar las principales herramientas de seguridad y su aplicacion en cada caso.
= Entender y manejar los conceptos esenciales relacionados con ciberseguridad, la

ingenieria social, la privacidad, las amenazas informaticas y como defenderse de ellas.

= Estudiar como gestionar y responder a incidentes de seguridad.

= Analizar los problemas de privacidad y de seguridad en el uso de los dispositivos y en
las acciones asociadas a una nueva forma de trabajar.

PROGRAMA:

= Ciberseguridad para ejecutivos (8 min)

= Gestion de riesgos (10 min)

= GDPR (Reglamento General de Proteccion de Datos) (12 min)
= La nueva forma de trabajar (8 min)

= Trabajar en la nube (6 min)

= Trabajar en espacios publicos (4 min)

= Trabajar de forma segura fuera de la oficina (3 min)

= Control de acceso (4 min)

= Clasificacion de la informacién (10 min)

= ;Como se clasifica la informacion? Elemento practico (3 min)
= Ingenieria social (7 min)

= Seguridad fisica (10 min)

= Malware (6 min)

= Phishing (11 min)

=  Phishing - elemento practico (3 min)



= Dispositivos maviles (5 min)
= Contrasefas fuertes (3 min)
= Privacidad en la practica (4 min)

= Como informar sobre los incidentes relacionados con la seguridad de la informacién (3
min)
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