Area Formativa: Seguridad de la Informacion
Modalidad: Aula virtual

Inicio/Convocatoria: Consultar web

Duracion: 8 horas

Precio: Consultar web

Idioma: Espariol

Novedades de la norma ISO 27001:2022 en
gestion de seguridad de la informacion

Titulacion:

Una vez completado el programa formativo, se obtendra el siguiente titulo: Novedades de la
norma ISO 27001:2022 en gestion de seguridad de la informacion. Titulacion Expedida por
Bureau Veritas Business School.

Presentacion:

Este es un curso muy Util para la mejora y actualizacion de las competencias necesarias en el
area de seguridad de la informacién, ya que permitira conocer al alumno, cuéles son las
novedades y cambios que ha generado la publicacién de la nueva version de la Norma 1SO
27001.

Actualmente, el uso de metodologias para la gestién de la informaciéon en los entornos
corporativos es una de las demandas méas en auge en todos los sectores.

ISO 27001, como exponente de referencia en los sistemas de gestion de la seguridad de la
informacion, sirve como modelo de gestién de ese activo tan importante como es la informacion.

Las aulas virtuales son una sala de formacion dirigida por un tutor/tutora en linea que nos permite
formar a personas en cualquier parte del mundo como si estuvieran todas juntas en una misma
clase. La diferencia entre formacion eLearning y la modalidad de imparticion mediante el aula
virtual, es que la formacion, en este caso, esta tutorizada de manera sincronica, en vivo.

Cualquier estudiante puede realizar preguntas e interactuar con la persona encargada de la
tutorizacion y con los demas comparfieros. La plataforma permite que se compartan con cualquier
estudiante talleres, ejercicios, encuestas, videos, audio, documentos, haciendo que la
experiencia sea inmersiva e interactiva.

A quienes esta dirigido:
Este curso esta dirigido a:

= Consultores especializados en el desarrollo e implantacion de sistemas de gestién
de seguridad de la informacion.

= Personal vinculado a la gestiéon y control del cumplimiento normativo en la empresa
(compliance) y concretamente en el area de la seguridad de la informacion.

= En general, a todos aquellos profesionales que deseen conocer las particularidades
de esta version, bien porque deseen implantarla, o bien porque deban adaptar su
propio sistema de gestidn a los nuevos requisitos que establece esta version.



Objetivos:

= Hacer una presentacion de la nueva versién en 2022 de la norma ISO 27001, que
permita familiarizarse con los conceptos y definiciones de la Norma ISO
27001:2022.

= Identificar los cambios y actualizaciones surgidos en la nueva version de la Norma
ISO27001, para facilitar la asimilacién de estos conceptos por los profesionales del
sector.

= Analizar el impacto de la ciberseguridad en el SGSI, y como afectan las nuevas
actualizaciones al desempefio profesional en el area de la seguridad de la informacion.

= Entender el proceso de evolucién de un sistema de gestién de seguridad de la
informacion en la nueva version de 1ISO 27001:2022.

= |dentificar los nuevos controles de seguridad establecidos en la Norma ISO 27002:
2022

Por qué Bureau Veritas lo recomienda:

En un mundo globalizado, donde la confidencialidad, disponibilidad e integridad de la informacion
es el eje fundamental de cualquier actividad empresarial, son muchas las ciberamenazas a las
que debe hacer frente cualquier empresa.

Por tanto, hoy en dia es imprescindible que todas las personas que desempefian su actividad en
el area de seguridad de la informacion de cualquier organizacion entiendan y adquieran los
conocimientos precisos para actuar eficazmente ante situaciones que puedan en poner en riesgo
la seguridad de la empresa y sus activos de informacion, o los sistemas que la gestionan.

Por estas razones, conocer las novedades que la nueva version de 1SO27001 aporta, supone
una mejora en las competencias de los profesionales de esta area de la seguridad de la
informacion al ser basico que conozcan y asimilen rapidamente los cambios y actualizaciones
surgidos de la nueva version de la Norma.

PROGRAMA:

= Presentacion de la nueva norma ISO 27001: 2022.

= Partes de la norma: ISO 27001:2022 e ISO 27002: 2022.

= Introduccion de la ciberseguridad en el SGSI.

= Evolucion del SGSI en la nueva version de ISO 27001: 2022
= Cambios en la organizacion de los controles de seguridad

= Nuevos controles de seguridad de ISO 27002: 2022.

= Mapeado entre versiones (2013<-->2022)
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