CURSO AUDITOR INTERNO DE
SISTEMAS D)= GESTION DE
SEGURIDAD DE LA INFORMACION

ISO 27001:20122 — RequisITOS DE SEGURIDAD DE

LA INFORMACION, CIBERSEGURIDAD Y PROTECCION DE LA

PRIVACIDAD
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(',POR QUE HA 45 horas

Este es un curso que permite la mejora y actualizacion de las
competencias necesarias en el area de seguridad de la | a eLearning
informacidn, ya que permitird conocer al alumno, cuales son
las novedades y cambios que ha generado la ultima version
de la Norma ISO 27001:2022. =
R Espafiol

Las auditorias de seguridad de la informacién son una
herramienta de gestion empleada por las organizaciones,
para evaluar la eficacia de su Sistema de Gestion de iz
Seguridad de la Informacion, conforme a los requisitos

establecidos por la Norma ISO 27001 para la seguridad de la Area Formativa:
informacién, ciberseguridad y proteccién de la privacidad. Seguridad de la

Informacion
TITUL

Una vez completado el programa formativo satisfactoriamente se obtendran los
siguientes titulos:

Certificado del Curso Auditor interno de Sistemas de Gestion de Seguridad de la
Informacion, expedido por Bureau Veritas Business School.

Certificado de Auditor interno de Sistemas de Gestion de Seguridad de la Informacion
(con examen), expedido por Bureau Veritas.

¢A QUIEN

El Curso de auditor interno de sistemas de gestion de seguridad de la informaciéon SO
27001:2022 esta dirigido a consultores especializados en el desarrollo e implantacion de
sistemas de gestion de seguridad de la informacion, y a todos los profesionales que
desarrollan su actividad en el area de recursos humanos, donde la proteccién de datos y
la seguridad de la informacidn es clave en cualquier organizacién.

Asimismo, estd dirigido a todas aquellas personas que por su formacion o profesién, en
el ambito legal o de cumplimiento normativo necesiten adquirir competencias para
trabajar bajo las pautas de un sistema de gestion de seguridad de la informacion.




¢ QUE LOGF

Que los participantes adquieran las competencias, es decir, conocimientos y habilidades
necesarias para poder planificar, organizar e implantar un sistema de gestion de
seguridad de la informacidon en base a la Norma ISO 27001, asi como llevar a cabo
auditorias internas para comprobar la eficacia del sistema.

Una vez finalizada la accién formativa, los alumnos serdn capaces de:

*  Familiarizarse con los conceptos y definiciones de la Norma I1SO 27000:2022 para la
seguridad de la informacion, ciberseguridad y proteccion de la privacidad.

* Asegurar un adecuado tratamiento de las no conformidades y desarrollar las
medidas apropiadas.

* Conocer los principios en los que se basa la gestion de la seguridad de la
informacién.

* |dentificar los requisitos y los controles de seguridad establecidos por la Norma I1SO
27001:2022.

POR QUE BUR

Con este curso te formaras como auditor interno de sistemas de gestion de seguridad de
la informacion en base a la Norma ISO 27001:2022, teniendo en cuenta las directrices
marcadas por la norma de auditoria ISO 19011:2018.

Una vez finalizada la accion formativa, los alumnos seran capaces de:

* Mejorar la capacidad de gestidon de los procesos de la organizacidén garantizando la
confidencialidad, integridad y disponibilidad de la informacién de una organizacion.

*  Minimizar los riesgos en la seguridad de la informaciéon ante posibles amenazas que
puedan afectar al buen funcionamiento de la organizacion.

* Desarrollar las politicas y procedimientos necesarios para la administracion de la
accesibilidad de la informacién en una empresa u organizacion.



PROGRAMA

1.- Asignatura 1: Sistemas de Gestidn de Seguridad de la Informacidn ISO
27001:2022

» Programa de Cumplimiento de Proteccion de Datos y Seguridad en una
Organizacion

» Norma ISO 27001:2022. Estructura y Requisitos

» Norma ISO 27001:2022. Controles de Seguridad (Anexo A-Norma I1SO
27001:2022)

» Desarrollo de una infraestructura de seguridad e implantacion de la Norma I1SO
27001.

»  Analisis y gestion de riesgos: metodologias.

2.- Asignatura 2: Auditoria y Certificacion de los Sistemas de Gestion de Seguridad
de la Informacioén.

»  Técnicas para garantizar el cumplimiento de la proteccién de datos.
» Directrices para la auditoria de un Sistema de Seguridad de la Informacion.
»  Planificacidn, preparacién y realizacién de la auditoria ISO 27001.

CERTIFICADO DIGITAL BLOCKCHAIN

Este sistema de verificacion, mediante la inclusion de un cddigo QR en el
documento final, permite que puedas compartir con terceros, a través de un

simple enlace, toda la informacion de tu certificado.
Esta informacion es validada y confirmada en el sistema inmutable de la red evitando
cualquier tipo de falsificacion.
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