AUDITOR INTERNO DE SISTEMAS
DE GESTION DE SEGURIDAD DE LA
INFORMACION: NORMA ISO

27001:2022

¢ Por qué hacer este curso? 45 horas

(4 meses)

e &

Sedgéjrlg:lad e-Learning

Este «curso permite la mejora vy
actualizacion de las  competencias
necesarias en el area de seguridad de la
informacion, analizando las novedades y
cambios que ha generado la Ultima versidn
de la Norma ISO 27001:2022.

Informacion

Las auditorias de seguridad de |la
informacidon son una herramienta de
gestion empleada por las organizaciones,
para evaluar la eficacia de su Sistema de
Gestién de Seguridad de la Informacion,
conforme a los requisitos establecidos por
la Norma ISO 27001 para la seguridad de
la informacion, ciberseguridad y proteccion
de la privacidad.

www.bureauveritasformacion.com


http://www.bureauveritasformacion.com/

Titulacion

Una vez completado el programa formativo satisfactoriamente se obtendran

los siguientes titulos:

 Certificado del Curso Auditor Interno de Seguridad de la Informacion ISO
27001:2022.

- Certificado Auditor Interno de Sistemas de Gestion de Seguridad de la
Informacion ISO 27001:2022 (con examen).

Dichos titulos seran expedidos por Bureau Veritas Business School.

¢A quién va dirigido?
Este curso esta dirigido a:

= Directivos y responsables de seguridad de la
informacion de las empresas, que deseen
conocer las particularidades de esta norma
para poder implantarla en sus organizaciones.

= Consultores especializados en el desarrollo e
implantacion de sistemas de gestion de

seguridad de la informacion.

» Responsables de soporte IT y Auditores que
deseen formarse en esta norma para llevar a

cabo sus procesos de verificacion.

www.bureauveritasformacion.com


http://www.bureauveritasformacion.com/

| ¢ Qué lograras con el
curso?

Al finalizar el curso seras capaz de:

o Comprender los conceptos y definiciones clave de la Norma ISO 27001:2022 para la
seguridad de la informacién y proteccion de la privacidad.

o Identificar correctamente los nuevos controles de seguridad de la Norma ISO 27001, y
los requisitos necesarios para implementar un Sistema de Gestion de Seguridad de la
informacion.

o Conocer los principios de actuacién que permitan una gestién eficaz de la seguridad
de la informacion.

o Desarrollar los procedimientos de auditoria interna necesarios para revisar los controles

de seguridad y la gestidn de riesgos en una organizacion, con la finalidad de asegurar el
cumplimiento de las politicas y normativas en seguridad de la informacién. |

cPor qué Bureau Veritas lo
recomienda?

En un mundo globalizado, la pérdida o robo de
informacion es un problema que puede afectar
a empresas y a particulares, generando dafios
tanto econdmicos como personales. Y es
necesario, proteger adecuadamente la
informacion, usando los métodos y técnicas
precisas.

Es preciso desarrollar las politicas y
procedimientos necesarios para garantizar la
confidencialidad, integridad y disponibilidad
de la informacidn en una organizacion.

Implementar un sistema de gestion de la
seguridad de la informacion eficaz es
fundamental para proteger los activos de
informacion de una organizacion y garantizar la
continuidad del negocio, identificando las
principales amenazas a la informacion,
implementando los controles de seguridad
adecuados.

www.bureauveritasformacion.com


http://www.bureauveritasformacion.com/

Programa

Modulo 1: Sistemas de Gestion de Seguridad de la Informacion, Norma ISO
27001:2022

o Programa de cumplimiento de proteccion de datos
o Norma ISO 27001:2022. Estructura y requisitos.
o Norma ISO 27001:2022. Controles de Seguridad (Anexo A Norma ISO 27001)

o Desarrollo de una infraestructura de seguridad e implantacién de la Norma ISO
27001

o Analisis y gestion de riesgos: metodologias.

Modulo 2: Auditoria y Certificacion de los Sistemas de Seguridad de la
Informacion

o Técnicas para garantizar el cumplimiento de la proteccion de datos.
o Directrices para la auditoria de un sistema de seguridad de la informacion.

o Planificacion, preparacion y realizacion de la auditoria ISO 27001.

CERTIFICADO DIGITAL BLOCKCHAIN

Este sistema de verificacion, mediante la inclusién de un codigo QR en el
documento final, permite que puedas compartir con terceros, a través de
un simple enlace, toda la informacién de tu certificado. Esta informacion

es validada y confirmada en el sistema inmutable de la red evitando
cualquier tipo de falsificacion.

www. bureauveritasformacion.com
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