Area Formativa: Seguridad de la Informacion

Inicio/Convocatoria: Consultar web
Duracién: 30 horas - 3 meses

Precio: Consultar web

Idioma: Espariol

Sistemas de Gestion de Seguridad de la
Informaciéon Norma ISO 27001:2022

Titulacion:

Los participantes en el Curso recibiran a la finalizacion del mismo el Certificado del Curso
Sistemas de Gestion de Seguridad de la Informacién Segun la Norma ISO 27001:2022
Titulacion expedida por Bureau Veritas Business School.

El certificado de este curso utiliza blockchain como tecnologia de
certificacion digital.

Este sistema de verificacion, mediante la inclusion de un cédigo QR en el documento final, permite
gue puedas compartir con terceros, a través de un simple enlace, toda la informacion de tu
certificado. Esta informacion es validada y confirmada en el sistema inmutable de la red evitando
cualquier tipo de falsificacion.

Presentacion:

Este es un curso Util para la mejora y actualizacion de las competencias necesarias en el area de
seguridad de la informacion, ya que permitird conocer al alumno, las novedades y cambios que ha
generado la publicacién de la nueva version de la Norma ISO 27001.

Los contenidos desarrollados en el curso permitiran a los profesionales que trabajan en la gestion
de la seguridad de la informacién y tienen que utilizar esta Norma, entender y comprender
perfectamente los requisitos y estandares exigidos en la misma.

Asimismo, podran conocer perfectamente los diferentes controles de seguridad exigidos por la
normativa y los nuevos controles establecidos por la Norma ISO 27001:2022, que permiten
garantizar el adecuado cumplimiento de los objetivos en seguridad de la informacion de cualquier
empresa.

En las organizaciones actuales es necesario identificar todos los riesgos asociados a la pérdida
de confidencialidad, integridad y disponibilidad de la informacién para proteger los activos de
informacion y mejorar la gestion de la seguridad de la informacion a través de un SGSI.
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A quienes esta dirigido:

Este curso esta dirigido a todas aquellas personas que deben gestionar los sistemas de
informacion de una empresa, observando los procedimientos adecuados en el tratamiento de la
informacion de una organizacion con la implantacion eficaz de un Sistema de Gestién de
Seguridad de la Informacion en base ala Norma ISO 27001, asi como a:

= Consultores especializados en el desarrollo e implantacién de sistemas de gestion de
seguridad de la informacion.

= Auditores de sistemas de gestién de seguridad de la informacion.

= Personal vinculado a la gestién y control del cumplimiento normativo en la empresa
(compliance).

= Y en general, a todos aquellos perfiles relacionados con el ambito legal, la proteccion de
datos y la gestion de la seguridad de la informacién en una organizacion, o que estén
interesados en ampliar sus competencias en esta area.

Objetivos:

= Distinguir los Objetivos de la Politica de Seguridad de la Informacion y comprender
los conceptos de Seguridad Informética, adoptando las medidas precisas para
proteger el hardware, software y las comunicaciones de los equipos informaticos.

= Planificar y documentar un Sistema de Gestion de Seguridad de la Informacién,
utilizando las herramientas de andlisis, que permitan desarrollar correctamente una
auditoria del SGSI.

= Analizar el impacto de la ciberseguridad en el SGSI, y aplicar correctamente las
medidas técnicas y organizativas precisas para garantizar un nivel de seguridad
adecuado en el tratamiento de la informacion.

= Conocer y distinguir los objetivos y controles de seguridad de ISO 27001 aplicables
a una organizacion.

= Delimitar el alcance del Sistema de Gestion de Seguridad de la Informacién y definir
los roles, responsabilidades y autoridades en una organizacion para implantar
eficazmente el SGSI.

Por qué Bureau Veritas lo recomienda:

En un mundo globalizado, donde la confidencialidad e integridad de la informacién es el eje
fundamental de cualquier actividad empresarial, son muchas las ciberamenazas a las que debe
hacer frente cualquier empresa.

Por tanto, hoy en dia es imprescindible que todas las personas que desempefian su actividad en
el area legal o de seguridad de la informacion de cualquier organizacion, entiendan y adquieran
los conocimientos precisos para actuar eficazmente ante situaciones que puedan en poner en
riesgo la seguridad de la empresa y sus activos de informacion, o los sistemas que la gestionan.



PROGRAMA:

Médulo 1: Sistemas de Gestién de Seguridad de la Informaciéon ISO 27001:2022

= Importancia de la Norma ISO 27001 en el SGSI de una empresa
= Analisis y revision de la Norma ISO 27001:2022

= Necesidades y expectativas de la organizacion: liderazgo y compromiso de la alta
Direccion

= La planificacion y gestion de recursos para el Sistema de Gestion de Seguridad de la
Informacion

= Laevaluacién del desempefio y los procesos de mejora en un SGSI

= El proceso de implementacion de la ISO 27001 en un SGSI
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