CURSO SISTEMAS DE GESTION DE
SEGURIDAD DE LA INFORMACION

ISO 27001:2022 — REQUISITOS DE SEGURIDAD DE

LA INFORMACION, CIBERSEGURIDAD Y PROTECCION DE

LA PRIVACIDAD
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(,POR QUE HA( 30 horas

Este es un curso que permite la mejora y actualizacion de las

competencias necesarias dentro del area de seguridad de la | a eLearning
informaciéon, en el desarrollo e implementacion de un

sistema de gestion de seguridad de la informacion.

La Norma ISO 27001:2022 desarrolla los requisitos RD Espafiol
necesarios para implantar un SGSI (Sistema de Gestidén de
Seguridad de la Informacién), y especifica cémo deben
disefiarse todos los procesos, que permitan garantizar la iz

accesibilidad de la informacién de una organizacion.
Area Formativa:
Seguridad de la

Informacion
TITUL
Una vez completado el programa formativo satisfactoriamente se obtendra el siguiente
titulo:

Certificado del Curso Sistemas de Gestion de Seguridad de la Informacion, expedido por
Bureau Veritas Business School.

(A QUIEN

El Curso de Sistemas de Gestidon de Seguridad de la Informacion 1SO 27001:2022 esta
dirigido a consultores y auditores especializados en el desarrollo e implantacion de
sistemas de gestion de seguridad de la informacion.

Asimismo, estd dirigido a todas aquellas personas que, por su formacién o profesion,
deben gestionar los sistemas de informacién de una empresa, observando los
procedimientos adecuados en el tratamiento de informacion de una organizacion.

Se recomienda también a universitarios, estudiantes y personas que necesiten adquirir
competencias para trabajar y desarrollar su perfil profesional en el area de la seguridad
de la informacion y el cumplimiento normativo.




¢ QUE LOGRAF

Que los participantes adquieran las competencias, es decir, conocimientos y habilidades
necesarias para poder planificar, disefiar e implantar un sistema de gestion de seguridad
de la informacién en base a la Norma ISO 27001.

Una vez finalizada la accion formativa, los alumnos seran capaces de:

* Planificar y documentar un Sistema de Gestion de Seguridad de la Informacion,
realizando los procesos de analisis y gestion de riesgos, que permitan implementar

eficazmente el sistema.
* Analizar el impacto de la ciberseguridad en el SGSI, aplicando las medidas técnicas y

organizativas precisas.
* Disefar la evaluacion de riesgos de seguridad de la informacion y la seleccién de los

controles de seguridad adecuados en la implementacién de un SGSI.
* Revisar y evaluar el desempeno del Sistema de Gestion de Seguridad de la

Informacion.

POR QUE BUREAU

La informaciéon de una empresa debe valorarse como un activo clave, que debe ser
protegido adecuadamente, y para ello es necesario utilizar la tecnologia correcta para
evitar riesgos en la gestién de la informacion.

Todas las organizaciones, cualquiera que sea su tamafo o sector de actividad, entienden
que la implementacién de un eficaz sistema de gestion de seguridad de la informacién,
se consigue desarrollando los controles de seguridad que permitan proteger
eficazmente su informacion.



PROGRAMA

Sistemas de Gestion de Seguridad de la Informacién ISO 27001:2022

» Programa de Cumplimiento de Proteccion de Datos y Seguridad en una
Organizacion

» Norma ISO 27001:2022. Estructura y Requisitos

» Norma ISO 27001:2022. Controles de Seguridad (Anexo A-Norma ISO
27001:2022)

» Desarrollo de una infraestructura de seguridad e implantacion de la Norma I1SO
27001.

»  Analisis y gestion de riesgos: metodologias.

CERTIFICADO DIGITAL BLOCKCHAIN

Este sistema de verificacion, mediante la inclusion de un cddigo QR en el
documento final, permite que puedas compartir con terceros, a través de un

simple enlace, toda la informacion de tu certificado.
Esta informacion es validada y confirmada en el sistema inmutable de la red evitando
cualquier tipo de falsificacion.
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https://www.bureauveritasformacion.com/
https://www.linkedin.com/school/bureau-veritas-business-school-spain/
https://twitter.com/BureauVeritasCU/
https://www.instagram.com/bureauveritasformacion/
https://www.facebook.com/BVCentroUniversitario
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