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Auditor Interno de Sistemas de Gestion de
Seguridad de la Informacion 27001:2022

Titulacion:

Una vez completado el programa formativo, se obtendra el siguiente titulo: Auditor Interno de
Sistemas de Gestion de Seguridad de la Informacién 27001:2022. Titulacion Expedida por
Bureau Veritas Business School.

Presentacion:

Este es un curso Util para la mejora y actualizacion de las competencias necesarias en el area
de seguridad de la informacion, ya que preparard al alumno para ser capaz de realizar una
auditoria interna de la Norma ISO 27001 de manera autonoma e independiente, encontrando
todos aquellos puntos débiles y fuertes en la implantacion propia de un sistema de gestion de
seguridad de la informacion.

Durante el curso se darén nociones sobre la estructura de la normay los controles de aplicacion,
asi como sobre los procedimientos de auditoria.

Las auditorias de seguridad de la informacion son una herramienta de gestion empleada por las
organizaciones para evaluar la eficacia de su Sistema de Gestion de Seguridad de la Informacion
conforme a los requisitos establecidos por la Norma ISO 27001, con la finalidad de establecer y
mejorar sus politicas, objetivos y procedimientos.

A quienes esta dirigido:
Este curso esta dirigido a:

= Consultores especializados en el desarrollo e implantacion de sistemas de gestion de
seguridad de la informacion.

= Auditores de sistemas de gestién de seguridad de la informacion.

= Personal vinculado a la gestién y control del cumplimiento normativo en la empresa
(compliance).

= En general, a todos aquellos perfiles relacionados con el ambito legal, de la proteccion de
datos y la gestion de la seguridad de la informacién en una organizacion, o que estén
interesados en ampliar sus competencias en esta area.



Objetivos:

= Adquirir las competencias, es decir los conocimientos, habilidades y actitudes necesarios
para obtener los conocimientos necesarios para planificar y realizar auditorias de
la seguridad de la informacién, segan 1SO 19011.

= Identificar las distintas etapas de una auditoria, con la finalidad de realizar una
adecuada preparacion y planificacién de la misma.

= Definir las responsabilidades y los roles de las personas, que participaran en el
proceso de auditoria.

= Conocer como identificar y redactar las no conformidades y otros hallazgos de
auditoria.

Por qué Bureau Veritas lo recomienda:

En un mundo globalizado, donde la confidencialidad, disponibilidad e integridad de la informacion
es el eje fundamental de cualquier actividad empresarial, son muchas las ciberamenazas a las
que debe hacer frente cualquier empresa.

Formarse como Auditor Interno de Seguridad de la Informacién, en los nuevos requisitos
planteados por el estandar internacional mas reconocido en tecnologia de la informacion y
técnicas de seguridad cémo es la norma ISO 27001:2022, se ha convertido en un elemento
diferencial para cualquier organizacion.

Por tanto, hoy en dia es imprescindible que todas las personas que desempefan su actividad en
el area legal o de seguridad de la informacién de una organizacion, entiendan y adquieran los
conocimientos precisos para actuar eficazmente ante situaciones que puedan en poner en riesgo
la seguridad de la empresa y sus activos de informacion o los sistemas que la gestionan.

PROGRAMA:

Médulo 1: La Norma ISO 27001

= Entender qué es un sistema de gestion de la seguridad de la informacion (SGSI)
= Requisitos de la Norma ISO 27001, y como interpretarlos adecuadamente
= Necesidades y expectativas de la organizacion: liderazgo y compromiso de la Direccion

= La planificacién y gestion de recursos de un Sistema de Gestidon de Seguridad de la
Informacién (SGSI)

= Laevaluacion del desempefio y mejora de los procesos

= Objetivos de control y controles segin ISO 27002



Médulo 2: La Auditoria Interna

»= Preparacion de la auditoria: seleccion del auditor, programacion y planificacion

= Comportamiento y responsabilidades de los auditores

= Realizar la auditoria:

o Evidencias a solicitar

o Deteccion de las desviaciones

o Categorizacion de las desviaciones

o Creacion del informe de auditoria

-
~

Aula virtual

)
Iy

Consultar web
16 horas

Consultar web

B dh G [k

Espafiol

?RUYENDO UN_

T Al

Sequridad de la Informacién

Bureau Veritas Formacion

° :
X formacion@bvbs.es f In , ﬂ
L 900921292

© 2023 Aviso Legal | Condiciones de Uso | Politica de Privacidad


https://www.facebook.com/BVCentroUniversitario/photos/pb.111794298899603.-2207520000../3083741121704891/?type=3&theater
https://www.linkedin.com/company/bureau-veritas-centro-universitario/
https://twitter.com/BureauVeritasCU/status/1273883960234344453
https://www.youtube.com/user/BVBusinessSchool
https://www.bureauveritasformacion.com/
mailto:formacion@bvbs.es
https://www.bureauveritasformacion.com/aviso-legal.aspx
https://www.bureauveritasformacion.com/condiciones-uso.aspx
https://www.bureauveritasformacion.com/politica-de-privacidad.aspx

