CIBERSEGURIDAD PARA
DIRECTIVOS Y EMPLEADOS

FORMACION

¢ Por qué hacer este curso? 4 horas
(2 meses)

e &

Sedgéjrlg:lad e-Learning

Este curso permite la mejora vy
actualizacion de las competencias
necesarias en el area de seguridad de
la informacion. formando a personas
competentes para que en el desarrollo

de su actividad profesional puedan Informacion
garantizar la confidencialidad,
integridad y disponibilidad de Ila
informacion que manejan.

Todo tratamiento de informacion
requiere de la implementacion de las
medidas de ciberseguridad precisas,
identificando las amenazas internas y
externas que pueden afectar a la
seguridad de la informacién y actuar
eficazmente para evitar dafios o
perjuicios a la organizacion.

www.bureauveritasformacion.com
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Titulacion

Una vez completado el programa formativo satisfactoriamente, se

obtendra el certificado del Curso:

Ciberseguridiad para directivos y empleados.

Dicho titulo sera expedido por Bureau Veritas Business School.

(A quién vadirigido?
Este curso esta dirigido a:

» Directivos y mandos intermedios que
utilizan dispositivos moviles con acceso a
Internet y tienen acceso a datos e
informacién relevante de su empresa, y
que deben formarse adecuadamente para
garantizar la seguridad de la informacion

que tratan.

» Profesionales que desempeian su

actividad en areas de responsabilidad de

una organizacién, para mejorar su
formacién en seguridad de la informacion,
y que puedan impedir que una actuacion
incorrecta perjudique los procesos de la

organizacion.
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| ¢ Qué lograras con el
curso?

Al finalizar el curso seras capaz de:

o Entender los principales requisitos para la correcta gestion y clasificacion de la
informacion.

o ldentificar las diferentes medidas de seguridad de la informacién y su aplicacion
practica en diferentes supuestos.

o Conocer los principales conocimientos relacionados con la ciberseguridad, la
privacidad de datos, la ingenieria social, las amenazas informaticas y coémo actuar
correctamente para garantizar la confidencialidad e integridad de la informacién

o Estudiar como gestionar y responder a incidentes de seguridad de la informacion.

o Analizar los problemas de privacidad y de seguridad en el uso de los dispositi_vo]

moviles y las acciones asociadas a las nuevas formas de trabajar.

cPor qué Bureau Veritas lo
recomienda?

La pérdida o robo de la informacién es
un problema que puede afectar tanto a
empresas como a particulares,
generando dafos tanto economicos
como personales.

Es preciso desarrollar una cultura de
ciberseguridad, donde todas Ilas
personas que forman parte de una
organizacion se formen y conciencien

de los peligros de una incorrecta
Para ello, es necesario proteger jilizacidn de la informacion.
adecuadamente la informacién usando

los métodos y técnicas precisas, como
el cifrado de datos o el uso de
contrasefas seguras.

La adopcion de estas medidas evitara el
acceso no autorizado a la informacion.
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Programa

Modulo 1: Seguridad de la informacién

» Ciberseguridad para ejecutivos.

= (Clasificacion de la informacion.

= Dispositivos moviles

= GPDR (Reglamento General de Proteccidon de Datos)
= Gestion de riesgos.

» |ngenieria social.

» |a nueva forma de trabajar.

= Malware.

= Phishing

» Seguridad fisica.

» Trabajar en la nube.

CERTIFICADO DIGITAL BLOCKCHAIN

Este sistema de verificacion, mediante la inclusién de un codigo QR en el
documento final, permite que puedas compartir con terceros, a través de
un simple enlace, toda la informacién de tu certificado. Esta informacion

es validada y confirmada en el sistema inmutable de la red evitando
cualquier tipo de falsificacion.
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